PSI | POLITICA DE
SEGURANCA DA
INFORMACAO

DIRETRIZES PARA A UTILIZACAO
DOS RECURSOS DE
TECNOLOGIA E INFORMACAO

2021




SUMARIO

1o ODJEUIVO. s ssssssssssssssssssssees 3
2. Termos € DEfINICOES.....reerrreesssseersssssssssssssssssssssssssssssmssssssns 3
3. ESCOPO.. st 8
B, DiIlEIIIZES ot 9
A1, GEIAlouvvurrrsssreeenneneseseeessssssssssssnssssssssssssssssssssssssssmssssssssssssssssssssssssssssssssssssssssssen 9
4.2.  AtIVOS da INfOrMACAO...uuummeneeeseevsssssssmssnsssssssssssssssssssssssssssssssssssssns 9
4.3 CONLIOIE @ ACESSOuureeeeseeeseseseeeeesseesssssssssssssssssssssssssssssssssssssssssssssssees 9
44  Controle de ACESSO FiSICO.....mmmrrnrriesissssissssssssssssssssssssssssasssssssens 9
4.5. CoNtrole de ACESSO LOGICO. cmrrrmrrnenessesssssmnssssessssssssssssnessssssssses 11
4.6. USO de DiSPOSItIVOS MOVEIS..........orerersmessssssmnsessssssmssssssssssnssssssses 14
4.7. Seguranca Nas COMUNICACOES. .........errersssmmmssnsssssssssssssssnsssssssssses 14
4.8. Seguranca ComM FOINECEAOIES.........rrevessmmmsssesssssssssmmssssssssssssses 14
4.9. Seguranca em visitas de FOrnecedores........ . mmmmeeseesssens 14
4.10.CoNfOrMidades.......cceeeereerereeeereeee e aens 14
4.11. Gestao de Incidentes de Seguranca da Informacao................. 15
4.12. Gestao da Continuidade de NegOCiO...........creevrssmnnsennseesssnns 15
4.13. Gestdo de Melhoria CONtINUA. . eeeeevevsssssmesmsnsnnssseesssssssssssssssssens 15
5. Responsabilidades.........eeeeeneeernsiesressessessessesssssssssenns 16
5.1 USURAKIOS........vvvvvvvvevvessssssssssssssssssssssssssssssessessessessesssssssssssssssssesssssssssssssssssnsesesnnes 16
5.2, GESEON........vvvvvsseressssesss2220400022222422 828822282822 RRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRSS 16
5.3. EQUIPE O SGPl....cooooeeeevesummssssssssssssssssssssssssssssmsssssssssssssssssssssess 16
54. Area de RecUrsos HUMANOS...ceecesesssssmmmsssssssssssssssees 16

www.it-eam.com | 02




n Objetivo

Em nosso processo de aperfeicoamento continuo, suportado por uma decisao estratégica de nossa alta
direcao, desenvolvemos um Sistema de Gestao de Privacidade da Informacao (SGPI - sistema de gestao
da seguranca da informacao que considera a protecao da privacidade como potencialmente afetada
pelo tratamento de DP), normatizado, que visa a adoc¢ao de normas e procedimentos relacionados a
seguranca da informagao permitindo aos colaboradores e demais partes interessadas seguir um padrao
de comportamento relacionados a protecao da informagao. Consideramos que através da observancia
dos 4 (quatro) pilares da seguranca da informacgao, confidencialidade, integridade, disponibilidade e
conformidade podemos atender as necessidades dos nossos clientes e do nosso mercado de atuacao,
além de assegurar que a nossaimagem de fornecedor de produtos e servicos de alta qualidade seja man-
tida e continuamente aprimorada.

Termos e Definicoes

. Disponibilidade: Os sistemas e os dados devem estar disponiveis de forma que quando o usudrio

necessitar, possa usar.

« Integridade: Os sistemas e os dados devem estar sempre integros e em condicoes de serem utiliza-
dos; Propriedade de salvaguarda da exatidao e completeza dos ativos.

. Confidencialidade: Os dados privados devem ser apresentados somente aos donos ou a pessoas
ou grupo por eles liberados; Propriedade de que a informacdo nao esteja disponivel ou revelada a
individuos, entidades ou processos nao autorizados.

. Autenticidade: Os sistemas e os dados devem ter condi¢des de verificar a identidade dos usuarios,
e este ter condi¢des de analisar a identidade do sistema; Propriedade que uma entidade é o que afirma
ser.

. Eficacia: Extensdo na qual as atividades planejadas sao realizadas e os resultados planejados,
alcancados.

. Eficiéncia: Relacao entre o resultado alcancado e os recursos usados.

. Fornecedor: Qualquer organizacao que forneca bens e servicos. A utilizacao desses bens e servicos
pode ocorrer em qualquer estagio de projeto, producao e utilizacdo dos produtos. Assim, fornecedores
podem incluir distribuidores, revendedores, prestadores de servicos terceirizados, transportadores,
contratados e franquias, bem como os que suprem a organizacdo com materiais € componentes. Sdo
também fornecedores os prestadores de servicos da drea de saude, treinamento e educacao.
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. Partes Interessadas: Um individuo ou um grupo de individuos com interesse comum no desem-
penho da organizacao e no ambiente em que opera. A maioria das organizagdes possui as seguintes
partes interessadas: os clientes, a forca de trabalho, os proprietarios, os fornecedores, os parceiros de
negdcio e a sociedade. A quantidade e a denominagao das partes interessadas podem variar em funcao
do perfil da organizagao.
. Produto: Resultado de atividades ou processos. Considerar que:
o Otermo produto pode incluir servicos, materiais e equipamentos, informagdes ou uma com
binacdo desses elementos;
o Um produto pode ser tangivel (como, por exemplo, equipamentos ou materiais)
ou intangivel (por exemplo, conhecimento ou conceitos), ou uma combinacao dos dois; e
o Um produto pode ser intencional (por exemplo, oferta a clientes), ou nao-intencional (por
exemplo, um poluente ou efeitos indesejaveis).
. Qualidade: Grau no qual um conjunto de caracteristicas inerentes (atividade ou um processo, um
produto, uma organizacao ou uma combinacao destes), satisfaz os requisitos explicitos e implicitos dos
clientes.
. Requisito: Necessidade ou expectativa que é expressa, geralmente, de forma implicita ou obri-
gatoria.
. Conformidade: Atendimento a um requisito.
. Nao-conformidade: Nao atendimento a um requisito.
. Gestao da seguranca e privacidade da informacao: Conjunto de elementos inter-relacionados
ou interativos para controlar e dirigir uma organizagao no que diz respeito a seguranca da informacao e
protecao de dados pessoais.

. Materiais e Servicos: Materiais ou servicos que impactam na qualidade do produto.

. Indeterminado: Aquilo que nao esta definido. O tempo de retencao para os registros do nosso
SGPI que estao definidos como indeterminado em fungao do seu arquivamento em meio eletrénico.

. Projeto: Significa o desenho de uma solugéo, sistema ou produto.

. Controle de acesso: Meios para assegurar que 0 acesso a ativos é autorizado e restrito com base
nos requisitos de seguranca e de negocios.

. Responsabilidade: Responsabilidade de uma entidade para suas acdes e decisoes.
. Ativo da Informacao: Qualquer coisa que informagao que agregue valor para a organizagao.
NOTA: Existem vdrios tipos de ativos, incluindo:

a) informacoes;

b) software, como um programa de computador;

Q) fisicos, tais como o computador;

d) servigos;

e) pessoas e suas qualificagées, competéncias e experiéncia; e
f) intangiveis, como reputacao e imagem

www.it-eam.com | 04




. Ataque: Tentativa que para destruir, expor, alterar, desabilitar, roubar ou obter acesso nao autoriza-
do ou fazer uso nao autorizado de um ativo.

. Disponibilidade: Propriedade de estar acessivel e utilizadvel sob demanda por uma entidade au-
torizada.

. Continuidade do negdcio: Processo e/ou procedimento para garantir a continua operagdes de
negaocio.

. Controle: Meios de gerenciamento de risco, incluindo politicas, procedimentos, guias, praticas ou
estruturas organizacionais, que podem ser administrativas, técnica, de gestao ou de natureza legal.

. Objetivo de controle: Declaracao descrevendo o que é para ser alcancado como resultado da
implementacao de controles.

. Acao Corretiva: Acdo para eliminar a causa de uma nao-conformidade identificada ou outra
situacdo indesejavel.

. Eficacia: Extensdo na qual as atividades planejadas sao realizadas e os resultados planejados
alcancados.

. Eficiéncia: Relacdo entre o resultado alcangado e os recursos usados.

. Evento: Ocorréncia de um determinado conjunto de circunstancias.

. Guia: Recomendacado de que devera ser feito para alcancar um objetivo.

. Impacto: Mudanca adversa ao nivel dos objetivos de negdcios alcangado.

. Ativo da informacao: Conhecimento ou dados que tem valor para a organizacao.

. Seguranca da informacao: Preservacdo da confidencialidade, integridade e disponibilidade da

informacao;

Nota: adicionalmente, outras propriedades, tais como a autenticidade, responsabilidade, néo repu-
dio e confiabilidade, podem também estar envolvidas.

. Evento de seguranca da informacao: Uma ocorréncia identificada de um estado de sistema,
servico ou rede, indicando uma possivel violagao da politica de seguranca da informacao ou falha de
controles, ou uma situacao previamente desconhecida, que possa ser relevante para a seguranca da

informacao.

. Incidente de seguranca da informacao: Um simples ou uma série de eventos de seguranca da
informacao indesejados ou inesperados, que tenham uma grande probabilidade de comprometer as
operagdes do negdcio e ameacar a seguranca da informacgao.

. Sistema de Gestao da Privacidade da Informacao - SGPI: A parte do sistema de gestao global,
baseado na abordagem de riscos do negocio, para estabelecer, implementar, operar, monitorar, analisar
criticamente, manter e melhorar a seguranca da informacao e protecao de dados pessoais.

. Risco de seguranca da Informacao: Potencial que uma ameaca ird explorar uma vulnerabilidade
de um ativo ou grupo de ativos e, assim, causar danos a organizacao.

. Sistema de gestao: Estrutura de politicas, procedimentos, guias e recursos associados, para
atingir os objetivos da organizagao.
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. Nao-repudio: Capacidade de provar a ocorréncia de um evento alegado ou de acao e de suas
entidades de origem, a fim de resolver disputas sobre a ocorréncia ou ndo ocorréncia de evento ou
acao e envolvimento de entidades no evento.

. Politica: Intencao e direcao como formalmente expressado pela alta direcao.
. Procedimento: Forma especificada de executar uma atividade ou um processo.
. Processo: Conjunto de atividades inter-relacionadas ou interativas que transformam insumos

(entradas) em produtos (saidas).

. Registro: Documento que apresenta resultados obtidos ou fornece evidéncias de atividades
realizadas.

. Confiabilidade: Propriedades de comportamento desejado consistente e os resultados.

. Risco: Combinacao da probabilidade de um evento e suas consequéncias.

. Aceitacao de risco: Decisao de aceitar um risco.

. Avaliacao de risco: Todo o processo de andlise de risco e avaliagcao de riscos.

. Comunicacao de risco: Troca ou compartilhamento de informacgdes sobre riscos entre o tomador

de decisdes e outras partes interessadas.

. Critérios de risco: Termos de referéncia pelo qual é avaliada a importancia do risco.
. Estimativa dos riscos: Atividade para atribuir valores a probabilidade e consequéncias de um risco.
. Avaliacao de riscos: Processo de comparar o risco estimado com critérios de risco predefinidos

para determinar a importancia do risco.

. Gestao de riscos: Atividades coordenadas para direcionar e controlar uma organizacao no que se
refere a riscos.

. Tratamento do risco: Processo de selecdo e implementacdo de medidas para modificar um risco.
Norma: Nesta Norma o termo “controle” é usado como um sinénimo de “medida’.

. Declaracao de aplicabilidade: Declaracao documentada que descreve os objetivos de controle e
controles que sao pertinentes e aplicaveis ao SGPI da organizagao.

Nota: Os objetivos de controle e controles estdo baseados nos resultados e conclusées dos processos
de andlise/avaliagéo de riscos e tratamento de risco, dos requisitos legais ou regulamentares,

obrigacgbes contratuais e os requisitos de negdcio da organizagdo para a seguran¢a da informacgao.
. Ameaca: Causa potencial de um incidente indesejado, que pode resultar em danos a um sistema
Ou organizagao.
. Vulnerabilidade: Fraqueza de um ativo ou controle que pode ser explorada por uma ameaca.
. Risco residual: Risco remanescente apds o tratamento de riscos.
. Aceitacao do risco: Decisao de aceitar um risco.
. Analise de riscos: Uso sistematico de informagdes para identificar fontes e estimar o risco.
. Analise/avaliacao de riscos: Processo completo de analise e avaliacao de riscos.

. Mitigacao: Limitacao das consequéncias negativas de um determinado evento.
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. Dados Pessoais (DP): Informacao relacionada a pessoa natural identificada ou identificavel.

. Dado pessoal sensivel: Dado pessoal sobre origem racial ou étnica, conviccao religiosa, opinidao
politica, filiacao a sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.

. Controlador: Pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisdes referentes ao tratamento de dados pessoais.

. Operador: Pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador.

. Cliente: Uma organizacao que tenha um contato com um controlador de DP.
Um controlador de DP que tenha um contrato com um operador de DP.
Um operador de DP que tenha um contrato com um subcontratado para realizar tratamento de DP.

. Encarregado pelo tratamento de dados pessoais: Pessoa indicada pelo controlador e operador
para atuar como canal de comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacio-
nal de Protecdo de Dados (ANPD).

. Dado anonimizado: Dado relativo a titular que ndo possa ser identificado, considerando a
utilizacao de meios técnicos razodveis e disponiveis na ocasiao de seu tratamento.

. Banco de dados para privacidade: Conjunto estruturado de dados pessoais, estabelecido em um
ou em varios locais, em suporte eletronico ou fisico.

. Titular: Pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento.

. Agentes de tratamento: O controlador e o operador.

. Tratamento: Toda operacdo realizada com dados pessoais, como as que se referem a coleta,
producao, recepcao, classificacao, utilizacao, acesso, reproducao, transmissao, distribuicdo, processa-
mento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da informacao, modificacao,
comunicacao, transferéncia, difusao ou extracao.

. Anonimizacao: Utilizacdo de meios técnicos razoaveis e disponiveis no momento do tratamento,
por meio dos quais um dado perde a possibilidade de associacao, direta ou indireta, a um individuo.

. Consentimento: Manifestacao livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada.

. Bloqueio: Suspensao temporaria de qualquer operacao de tratamento, mediante guarda do dado
pessoal ou do banco de dados.

. Eliminacao: Exclusao de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado.

. Transferéncia internacional de dados: Transferéncia de dados pessoais para pais estrangeiro ou

organismo internacional do qual o pais seja membro.

. Uso compartilhado de dados: Comunicacao, difusao, transferéncia internacional, interconexao
de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por 6rgaos e entidades
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com autorizacdo especifica, para uma ou mais modalidades de tratamento permitidas por esses entes
publicos, ou entre entes privados.
. Autoridade nacional de protecio de dados - ANPD: Orgédo da administracéo publica

responsavel por zelar, implementar e fiscalizar o cumprimento desta Lei em todo o territério nacional.

Escopo

Lideranca

Os lideres de nossa organizagao sao responsaveis por conhecer e aplicar as politicas de seguranca
definidas no nosso SGPI, garantindo o total envolvimento no propdsito de atingir os objetivos de
seguranca da organizacao.

Envolvimento de pessoas

E responsabilidade de todos os niveis de nossos colaboradores conhecer e atender a politica do
SGPI se envolvendo nas questdes relacionadas a segurancga, permitindo que as suas habilidades
sejam usadas para a garantia e melhoria continua do SGPI.

Processos e melhoria continua

E responsabilidade da alta direcdo, representante da direcio e equipe de seguranca estar constan-
temente alertas com relagcao aos procedimentos e processos estabelecidos no SGPI. Os mesmos
devem ser regularmente revisitados e melhorados, garantindo a efetividade da politica estabeleci-
da no SGPI.

Relacionamentos externos

E responsabilidade da nossa empresa garantir nossa politica em questdes internas e em relaciona-
mentos externos quando nossos clientes, fornecedores e condominio e outras partes interessadas
nao possuirem sua propria politica da seguranca da informacao. Quando um cliente ou fornecedor
nos apresentar uma politica distinta da nossa, o representante da direcao junto com a equipe da
seguranca da informacao deve avaliar se a nova politica afeta de alguma maneira nossa seguranca
e possui a liberdade de adotar neste relacionamento a politica terceira.
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Diretrizes

4.1. Geral

Ainformacgao é conhecimento ou dados que tém valor para o negdécio da empresa. Esta informacao pode
ser armazenada em qualquer formato e para tanto deve ser adequadamente protegida. A informacao
estd presente em diversas formas e independente da forma apresentada ou do meio pela qual é compar-
tilhada ou armazenada deve ser utilizada unicamente para a finalidade para a qual foi autorizada.

A Politica de Seguranca da Informagao tem como principal diretriz proteger a informacao de diversos
tipos de ameacas, acesso, destruicao, divulgacdo ou modificacdao nao autorizada, para garantir a
continuidade dos negdcios minimizando os danos e maximizando o retorno dos investimentos e a opor-

tunidade de negocios.

4.2. Ativos da Informacao

Os ativos associados a informacao e aos recursos de processamento da informacao estao identificados e
inventariados.

Para cada ativo da informacdo esta definido um proprietario que é responsavel por assegurar que o
mesmo seja utilizado conforme politica de seguranga da empresa.

As diretrizes para utilizacdo adequada dos ativos sao informadas durante o processo de contratacdo de
pessoas. Ativos especificos possuem como responsdavel profissional capacitado para manipulacdo garan-
tindo a devida utilizacao.

4.3. Controle de Acesso

Controle de acesso é um dos mecanismos utilizados para proteger fisicamente e logicamente o ambi-
ente de Tl. O acesso aos ativos de Tl deve ser permitido somente a pessoas autorizadas de acordo com os
itens desta Politica de Segurancga da Informacao.

O direito de uso dos ativos é controlado e cedido no momento da contratacdo e cessado quando ao
termino do vinculo com a empresa quando os ativos fisicos sao recolhidos.

Caso o contratado tenha a necessidade de acesso ao um sistema corporativo especifico, este serd provido
via autorizacao do gestor da informacao envolvida.

4.4. Controle de Acesso Fisico
Entrada de funcionarios

O acesso a informacao, equipamentos, documentos e areas seguras sao devidamente controlados para
gue somente pessoas autorizadas tenham acesso a estes recursos.

A identificacao dos funcionarios as instalacbes da empresa é controlado por dispositivo de seguranca
gue garante acesso apenas ao pessoal autorizado.
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Dentro das instalagdes os funciondrios possuem acesso as areas comuns, ambientes restritos sdo contro-
lados por chave e 0 acesso é permitido via autorizacdao do responsavel.
Funciondrios demitidos somente poderdao entrar na empresa, devidamente acompanhados por um

funcionario responsavel.

Entrada de visitantes

Nao existe restricao de horario para atendimento de visitante, porém é restrito o acesso de visitantes sem
o devido acompanhamento de um funciondrio responsavel.

O visitante devera passar pelos processos de seguranca realizados pela portaria do condominio e duran-
te a visita nas instalacdes da iT.EAM serd recebido e acompanhado por um responsavel da empresa. Ao
término da visita este serd acompanhado até que deixe as instalacdes da empresa. Durante toda o prazo
em que o visitante estiver nas instalacées da iT.EAM, o mesmo deve estar no campo de visao de algum
colaborador da empresa, excecao para lugares privados como sanitdrios.

Entrada de fornecedores

O acesso de fornecedores a iT.EAM deve ser realizado mediante solicitacao de servico ao fornecedor.
Um funcionario responsavel deve acompanhar as atividades do fornecedor durante o periodo em que
estiver nas instalacées da empresa. Salvo atividade realizada fora do horario comercial sendo que devida-
mente formalizada e autorizada pelo funcionario responsavel.

O prestador de servico deve portar identificacdo capaz de certificar se trata da pessoa contratada para o
servico.

Mesa Limpa

Nossos funciondrios devem adotar a pratica de que nenhuma informacao confidencial deve ser deixada
a vista, seja ela em papel ou anotadas em lugar visivel ou de possivel acesso.

Especial atencdao também deve ser dada quando da utilizacdo de impressoras coletivas, recolhendo o
documento impresso imediatamente.

Maiores informacoes politica de mesa limpa e tela limpa

Areas de entrega e de carregamento

Possuimos pontos de acesso para entregas e carregamentos que sao a portaria do edificio e a antessala
de nossa instalacao.

As encomendas devem ser recebidas e entregues nestes 2 pontos, exceto quando o volume o peso, ou
outro fator inviabilizar a operacdo. Neste caso o pessoal deve ser identificado e acompanhado por um
funcionario da iT.EAM durante todo o tempo em que estiver em nossas instalagdes.
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4.5. Controle de Acesso Légico
Acessos no processo de Contratacao

Durante o processo de contratagcao nossos funcionarios recebem a devida liberagao de acesso légico aos
ativos da informacao necessarios as suas atividades.

O funcionario ird receber acesso aos ativos da informacao, como rede e sistemas, e devera se responsabi-
lizar pelo sigilo das informacodes recebidas. Nao é permitido a nenhum funcionario fornecer sua senha de
acesso a outros funcionarios a nao ser que solicitado pelo gestor com formalizacao do motivo pelo qual
a senha esta sendo solicitada e realizando a alteracao da senha assim que a causa da solicitacdo seja trata-
da.

Acessos especificos nao contemplados no processo de contratacdo deverao ser tratados diretamente
com o responsavel pelo ativo da informacgao.

Cancelamento de acessos

O processo de desligamento de funciondrios realiza a retirada dos direitos de acesso aos diversos ativos
de informacao.

Acesso a internet

A iT.EAM disponibiliza acesso a internet a funcionarios e visitantes, sendo que o acesso a visitantes é feita
através de rede especifica e apartada de nossa rede corporativa.

A internet disponibilizada pela iTEAM aos seus colaboradores, independentemente de sua relacdao
contratual, pode ser utilizada para fins pessoais, desde que este uso ndo envolva conteldo pornogréfico,
obsceno, fraudulento, difamatdrio, racialmente ofensivo, viole normas regulatérias como download de
software nao legalizado ou cause riscos a nossa infraestrutura.

E proibida a divulgacao de informacdes confidenciais da organizacdo em quaisquer grupos de discussao,
listas ou bate-papos.

A falha em ndo seguir a politica ird resultar em san¢des que variarao desde procedimentos disciplinares,
com avisos verbais ou escritos.

Acesso ao Correio Eletronico

Todos os usudrios de correio eletronico estao habilitados a enviar e receber mensagens externas.
O padrao para criacdao de e-mail institucional € nome.sobrenome@it-eam.com. Em casos excepcionais,

de duplicidade ou que causem constrangimento aos usuarios, o padrao devera ser revisto. A conta de

e-mail é disponibilizada exclusivamente para uso institucional, ndo sendo admitido para uso pessoal.

Acesso ao codigo-fonte
O acesso ao codigo-fonte de programa e de itens associados (como desenhos, especificacdes, planos de

verificacdo e de validacao) é restrito a area de desenvolvimento.
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Acesso ao codigo-fonte

Todos os produtos gerados durante o ciclo de vida de desenvolvimento de sistemas devem estar arma-
zenados em repositorios sujeitos a mecanismos de controle de acesso, garantindo que somente colabo-
radores autorizados tenham acesso.

Os cédigos-fontes dos sistemas de informacdo de propriedade da iT.EAM devem ser adequadamente
mantidos, incluindo o controle de versionamento, a correta classificacdo das informacdes e a protecdo
contra acessos ou alteracdes indevidas.

Retirada ou ajuste de acessos

A liberacdo de acessos a sistemas, diretérios, grupos de acessos ou perfis administrativos oferecidos aos
usuarios necessitam de revisao, para assegurar que 0s acessos estejam compativeis com o cargo, a area
de atuacado e as funcoes exercidas. Devem ser submetidos a processo de revisao periddica:

. Acessos concedidos a sistemas e aplicagoes;
. Acessos concedidos a infraestrutura de TI.

A revisao de acesso a sistemas deverd ser feita conforme a classificacdo da informacao contida em cada
sistema, ou outro critério estabelecido pela Alta Direcao.

O processo de revisdo devera ser executado a cada vez que o funcionario passar por uma mudanca de
cargo ou fungao ou em analise critica a ser realizada anualmente pela equipe de seguranca da infor-
macao.

Acesso privilegiado

As credenciais de acesso privilegiado, que correspondem ao acesso a atividades de administrador de
sistemas ou ativos fisicos, deverd ser concedida mediante aprovacdo do gestor com base na funcdo e na
necessidade para desenvolvimento das atividades do trabalho.

O compartilhamento do uso das credenciais de acesso privilegiado deve ser vedado. Contudo, caso haja
necessidade de compartilhamento por questdes técnicas, estas devem ser autorizadas pelo gestor com
formalizacado do motivo pelo qual a senha esta sendo solicitada e realizando a alteracao da senha assim
que a causa da solicitacao seja tratada.

Todos os usudrios detentores de ID de acesso privilegiado devem também possuir ID de acesso de ativi-
dades nao privilegiadas, de forma que a utilizacdo do acesso ocorra quando for estritamente necessario.

Uso de programas utilitarios privilegiados
E proibido o uso de programas utilitarios para acesso a informacdes relacionadas ao setor administrativo
e financeiro.
O setor operacional utiliza politica de gestao a vista, portanto é permitido o uso de programas utilitarios
pela equipe de consultoria para acesso as ferramentas do setor.
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Acesso seguro aos sistemas e gerenciamento de senhas

O procedimento de logon deve divulgar apenas as informagdes necessarias as atividades de determina-
do funcionario, evitando fornecer a um usudrio nao autorizado informacdes indevidas.
As mensagens de ajuda do processo de logon nao devem possuir dicas capazes de permitir um usudrio
nao autorizado o acesso ao sistema.
Todo usudrio deverd ter uma identificacdo Unica, pessoal e intransferivel, qualificando-o como
responsavel por qualquer atividade desenvolvida sob esta identificacdo.
O titular assume a responsabilidade quanto ao sigilo da sua senha pessoal, e é responsavel por qualquer
acao executada com o seu login/senha.
Nao é permitido o compartilhamento, divulgacao a terceiros ou anotacdes em papel da identificacao
pessoal.
Incentivamos o uso de senhas fortes, sugerimos que a senha possua ao menos a seguinte formacao:

. 8(oito) ou mais caracteres;

. Inclusao de letras maiusculas, minusculas, nimeros e caracteres especiais.
Nao é permitido utilizar senhas fracas, como baseada em nomes préprios, dados pessoais tais como
nome, data de nascimento, numero de documentos entre outros.
Nao é permitido aos nossos funcionarios anotacao de senha em lugar visivel ou que possa ser acessado
por outra pessoa.
As senhas dos sistemas da empresa devem ser alteradas sempre que existir qualquer indicacao de
possivel comprometimento do sistema ou da prépria senha.
Incentivamos a nao reutilizagcao de senhas.
O funcionario, quando receber uma senha criada por terceiro, deve altera-la em seu primeiro acesso para

uma senha segura, conforme sugerido acima.

Acesso remoto
Nao disponibilizamos acesso remoto a nossa infraestrutura.
As ferramentas que disponibilizamos acesso remoto, sao testadas e atendem aos nossos requisitos de
seguranca.
O acesso a informacao de nossos clientes é realizado através conexdo segura e protegia por senha.
As informagbes da empresa que sao armazenadas remotamente, devem ser feitas via software que

garanta a seguranca dos dados armazenados e o trafego da informacao.

Tela Limpa

Nossos funcionarios, quando aplicavel, devem bloquear todos os equipamentos, estacdes de trabalho e
servidores em qualquer auséncia temporaria evitando o uso indevido do equipamento.
Maiores informacoes politica de mesa limpa e tela limpa
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4.6. Uso de Dispositivos Moveis

Nao permitimos acesso dos dispositivos moveis pessoais a nossa rede corporativa, de forma que todos os
dispositivos méveis de nossos funcionarios possuem permissao de acesso apenas a rede de convidados.
Os ativos moveis pessoais ndo sao cadastrados como ativos da seguranca da informacgao iTEAM.

Os dispositivos méveis pessoais utilizados por nossos funcionarios para atividades de trabalho devem ser
protegidos por senha ou identificagao visual.

Somente software licenciado pela iTEAM pode ser utilizado em dispositivo mével pessoal para ativi-
dades de trabalho.

Nao é permitido que documento de trabalho seja armazenado em dispositivo moével pessoal a nao ser
que dentro de repositério préprio de ferramenta licenciada pela iTEAM.

Ativos méveis da empresa sao cadastrados como ativos da seguranca da informacéo e seguem todos os
requisitos da politica da informacdo da iT.EAM.

Nao é permitido o armazenamento de DP em dispositivos mdveis pessoais de nossos funcionarios.
Quando for inevitavel o armazenamento de DP em ativos méveis de nossa empresa, os mesmos devem
ser identificados por etiqueta visivel e o disco deve ser criptografado. Caso o dado pessoal venha de uma
fonte ndo regular deve ser aberta uma SAC para tratamento junto ao comité do SGPI.

4.7. Seguranc¢a nas comunicagoes

E proibido a utilizacido dos Sistemas de Informacao com o fim de realizar acdes que sejam contra a legis-
lagdo e normas nacionais e internacionais que podem provocar danos intencionais na rede ou outros
sistemas, prejudicando de forma intencional o trafego da rede ou o acesso a recursos.

4.8. Seguranca com Fornecedores

Acordos com terceiros, parceiros e fornecedores sao estabelecidos e documentados garantindo que nao
existam desentendimentos entre as partes, com relacao a obrigacao de ambos com os requisitos de
seguranca aplicaveis.

4.9. Seguranca em visitas de Fornecedores

No caso de visita a clientes em que normas de seguranca sao definidas para acesso a areas seguras, é
obrigatério que nossos funciondrios participem de todos os treinamentos de seguranca disponibilizados
e sigam todas as orientacdes garantindo sua integridade fisica.

4.10. Conformidades

Através de nossa drea Juridica, identificamos e seguimos toda a legislacao aplicavel que regulamenta o
negocio, bem como os aspectos de propriedade intelectual. Também garantimos apenas a utilizacao de
softwares e licencas oficiais, homologadas e autorizadas para nao infringir direitos de propriedade
intelectual e direito autoral de fabricantes e seus representantes.
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4.11. Gestao de Incidentes de Seguranca da Informacao

Uma instrucao de trabalho foi estabelecida e descreve as diretrizes para a gestao de incidentes de Segu-
ranca da Informacgao, garantindo um enfoque consistente e efetivo de gerenciamento de incidentes,
assegurando que fragilidades e eventos de seguranca da informacao sejam detectados, registrados,
investigados e sempre que possivel, prevenidos.

Todos os funciondrios da empresa devem conhecer e seguir esta instrucao.

4.12. Gestao da Continuidade de Negdcio

Possuimos procedimento estabelecidos para a recuperacao de servicos e processos criticos de forma a
assegurar que suas atividades consideradas essenciais continuem a ser executadas e que 0s servicos
criticos fiquem disponiveis para o usudrio, em situacao de crises ou indisponibilidades nao programadas.

A Gestao da Continuidade de Negécio da iTEAM conta com a adogao de acdes mediante ocorréncia de
eventos externos decorrentes de caso fortuito ou forca maior, bem como situacdes de calamidade publi-
ca declarados pelo Estado ou 6rgaos competentes que impliquem em risco para a continuidade da segu-
ranca ou do negdcios da empresa e a integridade fisica de seus funcionarios.

4.13. Gestao de Melhoria Continua

A iTEAM conta com varios recursos para Gestao de Melhoria continua de seus processos e coloca a
disposicao das Partes Interessadas um recurso para contribuir com o aprimoramento de seus processos,
SAC - Solicitacdo de Agao Corretiva.

As Partes Interessadas, caso identifiquem a necessidade ou possibilidade de qualquer acdo corretiva ou
preventiva em nossos processos, poderao contribuir enviando sugestdes para sac@it-eam.com .

A Parte Interessada solicitante devera informar no e-mail:

. Nome do solicitante

. Data da solicitacao

. Necessidade de contatar autoridade competente e qual

. Se envolve dados pessoais ou ndo

. Descricao do Problema com Evidéncias (O que aconteceu? / O que poderia acontecer?)

. Causa Provavel (Por que Aconteceu? / Por que poderia Acontecer?)

. Acao Proposta (O que fazer para ndo voltar a acontecer? / O que fazer para nao acontecer?)
. Enviar evidéncias dos fatos narrados, se possivel

. Informar se deseja receber resposta da agao proposta

As Solicitacoes de A¢des Corretivas serao analisadas pelo Comité de Privacidade da iT.EAM e caso aprova-
das, as medidas serao adotadas, com publicacao para Partes Interessadas e capacitacao de seus Colabo-
radores e terceiros se aplicavel.
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B Responsabilidades

5.1. Usuarios

Conhecer e cumprir a Politica de Seguranca da Informacgao na integra;
Relatar ocorréncias ou suspeitas de incidentes de seguranca ao Comité do SGPI.
Zelar pela seguranca da informacao.

5.2. Gestor

Ser agente multiplicador, informando, incentivando e conscientizando cada usudrio a cumprir a Politica
de Seguranca da Informacao e Politica de Privacidade da Informacao;

Garantir que no momento da contratacao, o prestador de servico conheceu e aceitou a Politica de Segu-
ranca da Informacao e Politica de Privacidade da Informacao.

5.3. Equipe do SGPI

Ser guardiao da informacao e dados pessoais dentro da empresa;

Manter e melhorar o sistema da seguranca da informacgao e protecdo de dados pessoais;

Revisar e atualizar os documentos que compdem a Politica de Seguranca da Informacao e Politica de
Privacidade da Informacao;

Conscientizar e orientar os usuarios em relacdo a Politica de Seguranca da Informacéo e Politica de
Privacidade da Informacao;

Julgar os incidentes de seguranca da informacgao e comunicar o resultado aos gestores para que as medi-
das disciplinares cabiveis sejam executadas;

Definir o conteudo das informacdes que estarao disponiveis para os usuarios.

5.4. Area de Recursos Humanos

Garantir, no momento da contratacdo, que o processo relacionado a seguranca da informacao e privaci-
dade e protecao de dados pessoais seja executado.

n Documentos relacionados

. Manual do SGPI;

. Politica de Privacidade da Informacao;
. Politica de Controle de Acesso;
. Politica de Seguranca Fisica;
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. Processo de Contratacao de Pessoal;

. Politica de Mesa Limpa e Tela Limpa;
. Politica de Uso Aceitdvel dos Ativos.
7. Alteracoes da Politica de Seguranca da Informacao

A presente Politica de Seguranca da Informacéo é revisada em intervalos regulares e pode ser alterada ou
atualizada pela iTEAM em razao de cumprimento de obrigagdes legais ou alteracdes relevantes nas ativi-
dades da empresa. Todas as alteracbes realizadas entram em vigor quando publicadas, a menos que
indicado de outra forma.
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n Do Objetivo

Em nosso processo de aperfeicoamento continuo, suportado por uma decisao estratégica de nossa alta
direcdo, desenvolvemos um Sistema de Gestao da Privacidade da Informacao (SGPI), normatizado, que
visa a adogao de normas e procedimentos relacionados a seguranca da privacidade da informacao
permitindo aos colaboradores e demais partes interessadas seguir um padrao de comportamento
relacionados a prote¢ao da privacidade da informacao. Consideramos que através da observancia dos
fundamentos da privacidade dos dados podemos atender as necessidades dos nossos clientes e do
nosso mercado de atuacao, além de assegurar que a nossa imagem de fornecedor de produtos e servicos
de alta qualidade seja mantida e continuamente aprimorada.

Da Introducao

A iTEAM reconhece a importancia da seguranca da informacao, privacidade e protecao de dados
pessoais se comprometendo a tratar os dados pessoais sob sua responsabilidade dentro dos mais eleva-
dos padrdes éticos e de seguranca em plena consonancia com a legislacao vigente.

Os servicos e produtos fornecidos pela iT.EAM sao amparados pelos mais elevados padroes de qualidade
sendo garantido mesmo preceito aos dados pessoais tratados pela empresa. Com este objetivo, a
presente Politica de Privacidade e de Protecao de Dados foi elaborada em consonancia com a legislacao
nacional em vigor, especialmente a protecao dos dados das pessoas singulares [Lei 13.709/2018 - Lei
Geral de Protecao de Dados] bem como com as demais previsoes legais, regulatérias e boas praticas
reconhecidas pelo mercado.

A Politica de Privacidade descreve os meios pelos quais a iTEAM recolhe, trata e utiliza os dados pessoais
dos seus colaboradores, clientes, potenciais clientes ou das pessoas que de alguma forma se relacionam
com a Empresa, bem como os direitos dos mesmos face a esse tratamento e a forma de os exercer. Todos
os dados tratados pela empresa sdao coletados e tratados no territorio nacional.

Eventualmente, a iTEAM pode tratar dados pessoais em outros paises, situacdes em que a empresa se
compromete com o cumprimento da legislacao local e na auséncia desta, cumprira as regras de protecao
de dados acordo com a legislacdo brasileira e as boas praticas de protecdao de dados pessoais existentes.
A iT.EAM adota como pilar da privacidade as seguintes praticas:

Tratamento licito e leal; especificacdo e legitimidade da finalidade; limitacao do processamento de
dados; limitacdao do uso, da retencao e divulgacao; precisao e qualidade; liberdade, transparéncia e aviso;
prioridade na privacidade e protecao de dados.
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B Dos Termos e Definicoes

Para efeitos deste documento, aplicam-se os termos e defini¢des apresentados na Politica de Seguranca
da Informacao.

Dos Fundamentos

Entendemos como fundamentos para o tratamento dos dados pessoais a fim de garantir a privacidade:

. O respeito a privacidade

. A autodeterminacao informativa;

. A liberdade de expressao, de informacao, de comunicacao e de opiniao;

. A inviolabilidade da intimidade, da honra e da imagem;

. O desenvolvimento econdmico e tecnoldgico e a inovacgao;

. A livre iniciativa, a livre concorréncia e a defesa do consumidor; e

. Os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da

cidadania pelas pessoas naturais.

Do Responsavel pelo tratamento de dados

A iTEAM conta com um encarregado da protecao de dados, que assegura o cumprimento da LGPD na
forma como a Empresa trata os seus dados e que os seus direitos enquanto titular dos dados recolhidos
sao cumpridos. Para contatar o Encarregado de Protecao de Dados da iT.EAM, o titular dos dados podera
fazé-lo através do e-mail encarregado@it-eam.com ou no endereco eletrébnico www.it-eam.com .

Dos dados que recolhemos

A iTEAM recolhe os dados pessoais estritamente necessarios ao desenvolvimento de suas atividades e
cumprimento de suas obrigag¢des legais.

AT.EAM nao coleta cookies de navegacao em seu website. Os dados pessoais coletados em seu website
sao utilizados apenas para finalidades legitimas nos termos da LGPD, especialmente, fins informativos e
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nao repassa esses dados a terceiros ou utiliza para finalidade diversa da expectativa do titular em nenhu-
ma hipotese.

A iTEAM somente coleta dados relativos a categoria especial de dados, em decorréncia de obrigacao
legal, sendo garantido aos mesmos, tratamento especial nos termos da legislacao vigente.

Dos direitos dos titulares dos dados

De acordo e em cumprimento da legislacao de protecao de dados a iT.EAM apenas utilizara os dados
pessoais recolhidos quando tenha legitimidade para a finalidade desejada.

Os dados pessoais coletados sao utilizados para garantir a execucao de contratos e cumprimento de
obrigacao legal em plena consonancia com as expectativas do titular de dados.

Essencialmente o tratamento de dados pessoais ocorre com base na execucao de contratos, mas pode
ocorrer em decorréncia de obrigacao legal ou regulatoria.

Os dados tratados com base no consentimento sao utilizados apenas para a finalidade especifica infor-
mada ao titular com o emprego de recursos e ferramentas necessdrias ao alcance dessa finalidade.
AiT.EAM nao realiza o compartilhamento de dados pessoais com terceiros, ressalvados os casos de cum-
primento de obrigacdo prevista na LGPD ou mediante determinacao legal ou extremamente necessario
ao desenvolvimento de sua atividade fim, casos estes em total observancia ao texto da LGPD.

A iT.EAM nao realiza a transferéncia internacional de dado pessoais. Os dados tratados pela empresa sao
armazenados em nuvem com indicacdao de local de armazenamento dentro do territério nacional.
Ocorre também, armazenamento em nuvem em empresa contratada sediada em pais que proporcione
o0 mesmo nivel de protecao de dados pessoais previstos na LGPD.

Eventualmente, para execucdo de projetos em outros paises, a iT.EAM pode realizar a transferéncia inter-
nacional de dados pessoais, situacdes em que a empresa se compromete com o cumprimento da legis-
lacdo local e na sua auséncia, cumprira as regras de protecao de dados acordo com a legislacao brasileira
e as boas praticas de protecao de dados pessoais existentes, bem como a garantia de todos os direitos do
titulares previstos em legislacoes pertinentes. O armazenamento em nuvem segue todas as diretrizes de
seguranca previstas em leis relacionadas e da mesma forma, garantidos todos os direitos dos titulares de
dados pessoais.

Da Utilizacao, legitimidade para o tratamento
dos dados pessoais e finalidade

De acordo e em cumprimento da legislacao de protecdo de dados a iTEAM apenas utilizard os dados
pessoais recolhidos quando tenha legitimidade para a finalidade desejada.

Os dados pessoais coletados sao utilizados para garantir a execucao de contratos e cumprimento de
obrigacao legal em plena consonancia com as expectativas do titular de dados.
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Essencialmente o tratamento de dados pessoais ocorre com base na execucao de contratos, mas pode
ocorrer em decorréncia de obrigacao legal ou regulatéria.

Os dados tratados com base no consentimento sao utilizados apenas para a finalidade especifica infor-
mada ao titular com o emprego de recursos e ferramentas necessarias ao alcance dessa finalidade.

A iT.EAM nao realiza o compartilhamento de dados pessoais com terceiros, ressalvados os casos de cum-
primento de obrigacdo prevista na LGPD ou mediante determinacao legal ou extremamente necessario
ao desenvolvimento de sua atividade fim, casos estes em total observancia ao texto da LGPD.

A iT.EAM nao realiza a transferéncia internacional de dado pessoais. Os dados tratados pela empresa sao
armazenados em nuvem com indicacao de local de armazenamento dentro do territério nacional.
Ocorre também, armazenamento em nuvem em empresa contratada sediada em pais que proporcione
o mesmo nivel de protecao de dados pessoais previstos na LGPD.

Eventualmente, para execucao de projetos em outros paises, a iT.EAM pode realizar a transferéncia inter-
nacional de dados pessoais, situacbes em que a empresa se compromete com o cumprimento da legis-
lacdo local e na sua auséncia, cumprira as regras de protecao de dados acordo com a legislacao brasileira
e as boas praticas de protecao de dados pessoais existentes, bem como a garantia de todos os direitos do
titulares previstos em legislacdes pertinentes. O armazenamento em nuvem segue todas as diretrizes de
seguranca previstas em leis relacionadas e da mesma forma, garantidos todos os direitos dos titulares de
dados pessoais.

Do Término do tratamento e eliminacao de dados

O término do tratamento dos dados pessoais ocorre quando encerrada a prestagao de servico da iT.EAM
ao Contratante.

Nao é permitido o tratamento de dados pessoais ap6s atingida sua finalidade, quando os dados deixa-
ram de ser necessarios, fim do periodo de tratamento, comunicacdo do titular ou mesmo, determinacao
da autoridade nacional.

Apds o término de execucao dos contratos, os dados somente serao conservados pela iTEAM em caso de
cumprimento de obrigacao legal ou nos casos previstos na Lei Geral de Protecao de Dados.

Apds o término do periodo de uso dos DP os mesmos devem ser eliminados de forma irreversivel.
Qualquer midia que tenha a possibilidade de possuir DP deve passar pelo processo de eliminacao. Os
nossos operadores de DP estao obrigados a seguir esta determinacgao.

Da Seguranca no tratamento de dados

A iTEAM adota as boas e melhores préticas para proteger a privacidade e a confidencialidade das suas
informacoes, incluindo informagdes pessoais, mantendo assim medidas de seguranca em conformidade

www.it-eam.com | 06




com os padrdes legais aplicaveis para a protecao das informacdes contra o acesso e uso nao autorizado,
alteracao e destruicao.

A iT.EAM realiza capacitacao e conscientizacao de seus colaboradores pelo cumprimento das politicas,
procedimentos, regras e regulamentos relevantes relativos a privacidade e confidencialidade das infor-
macodes.

Nesse sentido, iT.EAM implementa medidas légicas, fisicas, organizacionais e de seguranca adequadas,
necessarias e suficientes para proteger os dados pessoais dos seus clientes, colaboradores e usuarios
contra a destruicao, a perda, a alteracao, a difusao, o acesso nao autorizados ou qualquer outra forma de
tratamento acidental ou ilicito.

A IT.EAM é empresa certificada ISO/IEC 27.001 com base na qual foi criada a nossa Politica de Seguranca
da Informacgao e segue vigorosamente os padrdes de seguranca desta norma.

A iT.EAM possui um processo estruturado para resposta a incidentes no tratamento de dados pessoais
A iTEAM possui tecnologia de VPN para transferéncia segura de DP, além de usar mensageiros com
criptografia para comunicagao com seus operadores de DP.

Das Alteracoes da Politica de Privacidade

A presente Politica de Privacidade e Protecdo de Dados é revisada em intervalos regulares e pode ser
alterada ou atualizada pela iTEAM em razdo de cumprimento de obrigacdes legais ou alteracoes
relevantes nas atividades da empresa. Todas as alteracdes realizadas entram em vigor quando publica-
das, a menos que indicado de outra forma.
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