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o Do Objetivo

Em nosso processo de aperfeicoamento continuo, suportado por uma decisao estratégi-
ca de nossa alta direcao, desenvolvemos um Sistema de Gestao da Privacidade da Infor-
macao (SGPI), normatizado, que visa a ado¢ao de normas e procedimentos relacionados a
seguranca da privacidade da informacédo permitindo aos colaboradores e demais partes
interessadas seguir um padrao de comportamento relacionados a protecao da privaci-
dade da informacao. Consideramos que através da observancia dos 5 (cinco) pilares da
seguranca da informacao, confidencialidade, integridade, disponibilidade, conformidade
e violacao de DP, podemos atender as necessidades dos nossos clientes e do nosso merca-
do de atuacao, além de assegurar que a nossa imagem de fornecedor de produtos e
servicos de alta qualidade seja mantida e continuamente aprimorada.

a Da Introducao

A iTEAM reconhece a importancia da seguranca da informacao, privacidade e protecao
de dados pessoais se comprometendo a tratar os dados pessoais sob sua responsabili-
dade dentro dos mais elevados padroes éticos e de seguranca em plena consonancia

com a legislacao vigente.

Os servicos e produtos fornecidos pela iTEAM sao amparados pelos mais elevados
padrées de qualidade sendo garantido o mesmo preceito aos dados pessoais tratados
pela empresa. Com este objetivo, a presente Politica de Privacidade e de Protecao de
Dados foi elaborada considerando a legislagao de protecdo de Dados Pessoais aplicavel,
durante seu desenvolvimento e sua manutencao, especialmente a LGPD [Lei 13.709/2018
- Lei Geral de Protecao de Dados] bem como com as demais previsoes legais, regulatérias
e boas praticas reconhecidas pelo mercado.

A Politica de Privacidade descreve os meios pelos quais a iT.EAM coleta, utiliza, armazena,
compartilha e descarta os dados pessoais dos seus colaboradores, clientes, potenciais
clientes ou das pessoas que de alguma forma se relacionam com a Empresa, bem como
os direitos dos mesmos face a esse tratamento e a forma de os exercer.

Todos os dados tratados pela empresa sao coletados e tratados no territério nacional.
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Eventualmente, a iT.EAM pode tratar dados pessoais em outros paises, situacdes em que a
empresa se compromete com o cumprimento da legislacao local e na auséncia desta,
cumprira as regras de protecao de dados acordo com a legislacao brasileira e as boas prati-

cas de protecao de dados pessoais existentes.

A TEAM adota como pilar da privacidade as seguintes praticas:

Tratamento licito e leal; especificacao e legitimidade da finalidade; limitagao do processa-
mento de dados; limitacdao do uso, da retencao e divulgacao; precisao e qualidade; liber-
dade, transparéncia e aviso; prioridade na privacidade e protecao de dados.

e Dos Termos e Defini¢coes

Para efeitos deste documento, aplicam-se os termos e definicdes apresentados na Politica

de Seguranca da Informacao, e também:

« Dados Pessoais (DP): Informacao relacionada a pessoa natural identificada ou identi-

ficavel.

- Dado pessoal sensivel: Dado pessoal sobre origem racial ou étnica, convicgao religio-
sa, opiniao politica, filiacao a sindicato ou a organizagao de carater religioso, filoséfico ou
politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando

vinculado a uma pessoa natural.

- Controlador: Pessoa natural ou juridica, de direito publico ou privado, a quem compe-

tem as decisoes referentes ao tratamento de dados pessoais.

« Operador: Pessoa natural ou juridica, de direito publico ou privado, que realiza o trata-
mento de dados pessoais em nome do controlador.

« Cliente: Uma organizacao que tenha um contato com um controlador de DP.
Um controlador de DP que tenha um contrato com um operador de DP. Um operador de
DP que tenha um contrato com um subcontratado para realizar tratamento de DP.

- Encarregado pelo tratamento de dados pessoais: Pessoa indicada pelo controlador
e operador para atuar como canal de comunicacao entre o controlador, os titulares dos
dados e a Autoridade Nacional de Protecao de Dados (ANPD).
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« Dado anonimizado: Dado relativo a titular que nao possa ser identificado, consideran-
do a utilizagcao de meios técnicos razoaveis e disponiveis na ocasiao de seu tratamento.

« Banco de dados para privacidade: Conjunto estruturado de dados pessoais, estabele-

cido em um ou em varios locais, em suporte eletrénico ou fisico.

« Titular: Pessoa natural a quem se referem os dados pessoais que sao objeto de trata-
mento.

« Agentes de tratamento: O controlador e o operador.

« Tratamento: Toda operacao realizada com dados pessoais, como as que se referem a
coleta, producao, recepcao, classificacao, utilizacao, acesso, reprodugao, transmissao,
distribuicao, processamento, arquivamento, armazenamento, eliminacao, avaliacao ou

controle da informacao, modificacdo, comunicacao, transferéncia, difusao ou extracao.

« Anonimizacao: Utilizacao de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacao, direta ou
indireta, a um individuo.

 Consentimento: Manifestacao livre, informada e inequivoca pela qual o titular concor-

da com o tratamento de seus dados pessoais para uma finalidade determinada.

« Bloqueio: Suspensao temporaria de qualquer operacao de tratamento, mediante
guarda do dado pessoal ou do banco de dados.

« Eliminacao: Exclusao de dado ou de conjunto de dados armazenados em banco de
dados, independentemente do procedimento empregado.

« Transferéncia internacional de dados: Transferéncia de dados pessoais para pais

estrangeiro ou organismo internacional do qual o pais seja membro.

« Uso compartilhado de dados: Comunicacao, difusdo, transferéncia internacional,
interconexao de dados pessoais ou tratamento compartilhado de bancos de dados
pessoais por 6rgaos e entidades publicos no cumprimento de suas competéncias legais,
ou entre esses e entes privados, reciprocamente, com autorizacao especifica, para uma ou
mais modalidades de tratamento permitidas por esses entes publicos, ou entre entes
privados.

« Autoridade Nacional de Protecao de Dados - ANPD: Orgéo da administracéo publica
responsdvel por zelar, implementar e fiscalizar o cumprimento desta Lei em todo o

territério nacional.
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0 Dos Fundamentos

Entendemos como fundamentos para o tratamento dos dados pessoais a fim de garantir
a privacidade:
«  Orespeito a privacidade
«  Aautodeterminacao informativa;
«  Aliberdade de expressao, de informacao, de comunicacao e de opiniao;
«  Ainviolabilidade daintimidade, da honra e da imagem;
+  Odesenvolvimento econdmico e tecnoldgico e a inovagao;
«  Alivreiniciativa, a livre concorréncia e a defesa do consumidor; e
«  Osdireitos humanos, o livre desenvolvimento da personalidade, a digni-
dade e o exercicio da cidadania pelas pessoas naturais.

e Do Responsavel pelo tratamento dos dados

AIT.EAM conta com um encarregado da protecao de dados, que assegura o cumprimento
da LGPD na forma como a Empresa trata os seus dados e que os seus direitos enquanto
titular dos dados recolhidos sao cumpridos. Para contatar o Encarregado de Protecao de
Dados da iT.EAM, o titular dos dados podera fazé-lo através do e-mail encarre-
gado@it-eam.com ou no endereco eletrobnico www.it-eam.com.

G Dos dados que recolhemos

AIT.EAM recolhe os dados pessoais estritamente necessarios ao desenvolvimento de suas
atividades e cumprimento de suas obrigacées legais.

A iT.EAM nao coleta cookies de navegacao em seu website, exceto aqueles essenciais ao
seu funcionamento.

Os dados pessoais coletados em seu website sao utilizados apenas para finalidades legiti-
mas nos termos da LGPD, especialmente, fins informativos e nao repassa esses dados a

terceiros ou utiliza para finalidade diversa da expectativa do titular em nenhuma hipétese.
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A iTEAM somente coleta dados relativos a categoria especial de dados (criangas e adoles-
centes), em decorréncia de obrigacao legal, sendo garantido aos mesmos, tratamento

especial nos termos da legislacao vigente.

6 Dos Direitos dos titulares dos dados

AIT.EAM esta ciente que toda pessoa natural tem assegurada a titularidade de seus dados
pessoais e garantidos os direitos fundamentais de liberdade, de intimidade e de privaci-
dade, nos termos da LGPD.

Assim, a iT.EAM garante o exercicio dos direitos dos titulares de dados: acesso, retificacao,
limitagao, apagamento e portabilidade, acesso aos dados pessoais tratados e informacao

sobre eles de forma simplificada e completa.

A iTEAM conserva os seus dados pessoais pelo periodo de duracao do contrato, ou se
verificada que a finalidade para o tratamento dos dados nao havendo tratamento posteri-
or ou diferente da finalidade.

Os requerimentos relativos aos direitos dos titulares dos dados deverao ser encaminha-
dos ao Encarregado de Dados da iT.EAM: encarregado@it-eam.com e serao respondidos
no prazo legal definido na LGPD: 15 dias.

Da Utilizacao, legitimidade para o tratamento
dos dados pessoais e finalidade

De acordo e em cumprimento da legislacao de protecao de dados a iT.EAM apenas
utilizard os dados pessoais recolhidos quando tenha legitimidade para a finalidade dese-
jada.

Os dados pessoais coletados sao utilizados para garantir a execucao de contratos e cum-
primento de obrigacao legal em plena consonancia com as expectativas do titular de
dados.

Os dados tratados com base no consentimento sao utilizados apenas para a finalidade
especifica informada ao titular com o emprego de recursos e ferramentas necessarias ao
alcance dessa finalidade.

AT.EAM nao realiza o compartilhamento de dados pessoais com terceiros, ressalvados os
casos de cumprimento de obrigacao prevista na LGPD ou mediante determinacao legal
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ou extremamente necessario ao desenvolvimento de sua atividade fim, casos estes em
total observancia ao texto da LGPD.

A iTEAM nao realiza a transferéncia internacional de dados pessoais. Os dados tratados
pela empresa sao armazenados em nuvem com indicacao de local de armazenamento
dentro do territério nacional. Ocorre também, armazenamento em nuvem em empresa
contratada sediada em pais que proporcione o mesmo nivel de protecao de dados
pessoais previstos na LGPD.

Eventualmente, para execucao de projetos em outros paises, a iTEAM pode realizar a
transferéncia internacional de dados pessoais, situacbes em que a empresa se compro-
mete com o cumprimento da legislacao local e na sua auséncia, cumprird as regras de
protecao de dados acordo com a legislagao brasileira e as boas praticas de protecao de
dados pessoais existentes, bem como a garantia de todos os direitos do titulares previstos
em legislacdes pertinentes. O armazenamento em nuvem segue todas as diretrizes de
seguranca previstas em leis relacionadas e da mesma forma, garantidos todos os direitos
dos titulares de dados pessoais.

9 Do Término do tratamento e eliminacao de dados

O término do tratamento dos dados pessoais ocorre quando encerrada a prestacao de
servico da iT.EAM ao Contratante.

Nao é permitido o tratamento de dados pessoais apds atingida sua finalidade, quando os
dados deixaram de ser necessarios, fim do periodo de tratamento, comunicacao do titular
ou mesmo, determinagao da autoridade nacional.

Apos o término de execucao dos contratos, os dados somente serao conservados pela
iT.EAM em caso de cumprimento de obrigacao legal ou nos casos previstos na Lei Geral de
Protecao de Dados.

Apds o término do periodo de uso dos DP os mesmos devem ser eliminados de forma
irreversivel. Qualquer midia que tenha a possibilidade de possuir DP deve passar pelo
processo de eliminacao. Os nossos operadores de DP estao obrigado a seguir esta deter-
minacgao.
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@ Da Seguranca no tratamento de dados

A iTEAM adota as boas e melhores praticas para proteger a privacidade e a confidenciali-
dade das suas informacdes, incluindo informacdes pessoais, mantendo assim medidas de
seguranca em conformidade com os padrdes legais aplicaveis para a protecao das infor-
macoes contra 0 acesso e uso nao autorizado, alteracao e destruicao.

AIT.EAM realiza capacitagao e conscientizacao de seus colaboradores pelo cumprimento
das politicas, procedimentos, regras e regulamentos relevantes relativos a privacidade e
confidencialidade das informacoes.

Nesse sentido, iTEAM implementa medidas légicas, fisicas, organizacionais e de segu-
ranca adequadas, necessarias e suficientes para proteger os dados pessoais dos seus
clientes, colaboradores e usuarios contra a destruicao, a perda, a alteracao, a difusao, o
acesso nao autorizados ou qualquer outra forma de tratamento acidental ou ilicito.

A ITEAM é empresa certificada ISO/IEC 27.001 com base na qual foi criada a nossa Politica
de Seguranca da Informacao e também ISO/IEC 27.001, a qual trata da Privacidade da
Informacao, e segue vigorosamente as medidas de seguranca definidas nestas normas e
na LGPD.

A iTEAM possui um processo estruturado para resposta a incidentes de seguranca que
envolvam dados pessoais ou nao.

A iTEAM utiliza tecnologia de VPN para transferéncia segura de DP, além de usar men-
sageiros com criptografia para comunicagao com seus operadores de DP usando recursos

de anonimizagao e pseudonimizag¢ao nos casos que se fazem necessario.

m Das Alteracoes da Politica de Privacidade

A presente Politica de Privacidade e Protecao de Dados é revisada em intervalos regulares
e pode ser alterada ou atualizada pela iTEAM em razao de cumprimento de obrigacoes
legais ou alteracOes relevantes nas atividades da empresa. Todas as alteracées realizadas
entram em vigor quando publicadas, a menos que indicado de outra forma.
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